
Kyberturvallisuuden 
toteuttamisen 

huonetaulu

Julkista tietoa -
saa levittää vapaasti

Kimmo Rousku – Kyberturvaopas
http://www.ict-tuki.fi/tietoturva

Esitys käynnistyy painamalla F5 ja etenee
automaattisesti – voit myös selata nuolella 
vasemmalle        taaksepäin tai nuolella oikealle  

eteenpäin

http://www.talentumshop.fi/kyberturvaopas.html
http://www.talentumshop.fi/kyberturvaopas.html
http://www.ict-tuki.fi/tietoturva/
http://www.ict-tuki.fi/tietoturva/


Kimmo Rousku – Kyberturvaopas – tietoturvatesti – kirjan tilaussivu 2(6)

Kyberturvallisuuden toteuttamisen 
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1. Ohjeista, kouluta sekä perustele kiellot

• Valtaosa tietoturvallisuuteen liittyvistä haasteista syntyy siksi, että käyttäjiä ei 

ole ohjeistettu toimimaan oikealla tavalla. Miksi epäilyttävää linkkiä tai 

sähköpostiviestin liitettä EI SAA avata. Käyttäjiä tulee opastaa oikeisiin 

menettelytapoihin, ja jos jotain kielletään, pitää perustella miksi niin ei saa 

tehdä.

2. Määritä, mitä etänä ja kotona saa tehdä sekä millä välineillä

• On olemassa satunnaista etäkäyttöä ja tarkemmin määriteltyä, sovittua 

etätyötä. Jos käyttäjät lukevat kotona kännykällä tai tabletilla työsähköpostit, on 

se etäkäyttöä. Sen sijaan kun henkilö jää kotiin koko päiväksi töihin, on se 

etätyötä. Näistä molemmista pitää olla ohjeet. Erityisesti on ohjeistettava, mitä 

milläkin laitteella – omalla tai työnantajan laitteella - voi ja saa tehdä  

työpaikalla, (työ)matkalla, kotona ja vapaa-ajalla. Kaikkea ei ole mahdollista 

tehdä etänä, etenkin ellei käytössä ole salatun aineiston käsittelyn edellyttämiä 

tiloja ja päätelaitteisiin liittyviä turvatekniikoita.

http://www.ict-tuki.fi/tietoturva/
http://ict-tuki.fi/tietoturva/pretesti.php
http://www.talentumshop.fi/kyberturvaopas.html
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3. Määritä ja ohjeista salassa pidettävän tiedon käsittely

• Mikäli organisaatio ei määritä, ohjeista ja kouluta henkilöstöä siitä, miten salassa 

pidettäviä tietoaineistoja pitää käsitellä ja millä työvälineillä, virheitä varmasti 

tapahtuu. Salassa pidettävää tietoa saattaa vuotaa julkisuuteen tai osapuolille, 

joille se ei ole tarkoitettu. 

• Ohjeiden tulee sisältää esimerkiksi pelisäännöt koskien tietojen lähettämistä 

avoimen internetin kautta, varmuuskopiointia ja turvallista hävittämistä; 

periaatteessa kotona pitäisi toimia ja noudattaa samoja ohjeita kuin varsinaisella 

työpisteellä ja toimitiloissa toimittaessa. Jos se ei ole perustelluista syistä 

mahdollista, riskit tulee arvioida ja mahdollisesta poikkeavasta toimintatavasta 

pitää olla tarkentava ohjeistus.

4. Määritä ja ohjeista, kouluta käyttäjätunnus- ja salasanapolitiikka ja 

edellytä, että henkilöstö sitä käyttää

• Yhä useampi tietomurto käynnistyy kohdistettuna hyökkäyksenä tai osana 

kalastelukampanjaa, jossa yritetään urkkia käyttäjien tunnuksia ja salasanoja. 

Mitä paremmin salasanaohjeistusta noudatetaan, sitä pienemmän hyökkäyspinta-

alan rikolliset saavat käyttöönsä.

http://www.ict-tuki.fi/tietoturva/
http://ict-tuki.fi/tietoturva/pretesti.php
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5. Varmista, että päätelaitteen tietoturvaominaisuudet ovat käytössä

• Jos ajat autoa liukkaalla kelillä kesärenkailla, turvavyö on kiinnittämättä, 

määräaikaishuollot ovat tekemättä ja auton mittaristossa palaa ”vaihda 

jarrupalat” –varoitusvalo, tiedät varmasti olevasi riskikuljettaja. Sama koskee 

päätelaitteita. Niissä pitää ottaa käyttöön kaikki keskeiset laitteen tarjoamat 

turvaominaisuudet, esimerkiksi automaattiset lukitukset ja etähallinta 

(paikannus, lukitus & tyhjennys) sekä haittaohjelmien torjuntaohjelmisto.

6. Varmista, että laitteiden ohjelmistot päivittyvät automaattisesti ja ovat ajan 

tasalla

• Vaikka käyttäjä noudattaisi kiltisti annettuja ohjeita, se ei auta, jos 

päätelaitteessa on tietoturvahaavoittuvuuksia, joita rikolliset voivat helposti 

hyödyntää. Jos ulko-ovi jää lukitsematta, kaltereista ikkunoissa ei ole hyötyä. 

Käyttöjärjestelmäpäivitysten merkitys on suuri, mutta entistä enemmän 

haavoittuvuuksia löytyy muista päätelaitteissa olevista ohjelmistoista, joista osa 

on lisäksi sellaisia, etteivät ne päivity automaattisesti. 

http://www.ict-tuki.fi/tietoturva/
http://ict-tuki.fi/tietoturva/pretesti.php
http://www.talentumshop.fi/kyberturvaopas.html


Kimmo Rousku – Kyberturvaopas – tietoturvatesti – kirjan tilaussivu 5(6)

Kyberturvallisuuden toteuttamisen 
huoneentaulu

7. Ohjeista sosiaalisen median sekä Apps-sovellusten käytöstä

• Henkilöstö käyttää some-palveluita ja päätelaitteiden tarjoamia Appseja yhä 

enemmän niin työtehtävissä kuin vapaa-ajalla ja kaikissa käytettävissä 

olevissa päätelaitteissa. Valitettavasti näiden palveluiden ja Appsien

”ominaisuuksien” kautta päätyy sekä vahingossa että tietoisesti  käyttäjän ja 

päätelaitteen tietoja palvelun tarjoajille ja myös suoraan kolmansille 

osapuolille. 

8. Varaudu ongelmiin – kuka auttaa?

• Parhaillaan käynnissä olevan tietoturvakyselyni (www.tietoturvakysely.fi) 

mukaan 28 % vastanneista kertoo, että kotikoneeseen on iskenyt 

haittaohjelma ja 23 % vastanneista on menettänyt tärkeitä tiedostoja 

laiterikon tai vastaavan takia. Ongelmia siis on! Ohjeista, mitä erilaisissa 

ongelmatilanteissa tulee tehdä ja keneen olla yhteydessä!

http://www.ict-tuki.fi/tietoturva/
http://ict-tuki.fi/tietoturva/pretesti.php
http://www.talentumshop.fi/kyberturvaopas.html
http://www.tietoturvakysely.fi/
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Hyödyllistä luettavaa – Kyberturvallisuuskeskuksen Tietoturva nyt!-artikkelit:

 Internetpalvelun ei tarvitse tietää käyttäjistään kaikkea

 Tietoturvavinkkejä matkapuhelimen turvalliseen käyttöön, osat  1 – 3

 Älä panikoi, näin pääset eroon haittaohjelmasta

 Lokakuun teema: Päätelaitteiden käyttö turvalliseksi

 Langattomasti, mutta turvallisesti

Muistathan lisäksi:

• Kysy, jos et tiedä tai jos epäilet jotakin!

• Luota vaistoosi – jos jokin tuntuu olevan pielessä tai jokin tuntuu liian 

hyvältä ollakseen totta, olet yleensä oikeassa!

• Varmista, jos epäilet että asia ei etene!

• Älä hölmöile!

http://www.ict-tuki.fi/tietoturva/
http://ict-tuki.fi/tietoturva/pretesti.php
http://www.talentumshop.fi/kyberturvaopas.html
https://www.viestintavirasto.fi/tietoturva/tietoturvanyt/2014/10/ttn201410280921.html
https://www.viestintavirasto.fi/tietoturva/tietoturvanyt/2014/10/ttn201410201101.html
https://www.viestintavirasto.fi/tietoturva/tietoturvanyt/2014/10/ttn201410131532.html
https://www.viestintavirasto.fi/tietoturva/tietoturvanyt/2014/10/ttn201410060932.html
https://www.viestintavirasto.fi/tietoturva/tietoturvanyt/2014/10/ttn201410021637.html

