Kl)hmo ﬂousku

'muavAoms

TIETOTURVAA KOTONA JA TYOPAIKALLA

@talentum

101070 L

{@\LJFDJ‘O@

/.

Julkista tietoa -

a.r"
2,
2,

[~
>,
2,

2,
>
2,

saa levittaa vapaasti

Kyberturvalli
toteuttamise
huonetaulu

Kimmo Rousku — Kyberturvaopas
http://www.ict-tuki.fi/tietoturva

Esitys kaynnistyy painamalla F5 ja etenee
automaattisesti — voit myos selata nuolella
vasemmalle 4m® taaksepain tai nuolella oikealle
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1. Ohjeista, kouluta seka perustele kiellot

Valtaosa tietoturvallisuuteen liittyvista haasteista syntyy siksi, etta kayttajia ei
ole ohjeistettu toimimaan oikealla tavalla. Miksi epailyttavaa linkkia tai
sahkopostiviestin liitetta EI SAA avata. Kayttajia tulee opastaa oikeisiin
menettelytapoihin, ja jos jotain kielletdaan, pitaa perustella miksi niin ei saa
tehda.

2. Maarita, mita etana ja kotona saa tehda seka milla valineilla

On olemassa satunnaista etakayttoa ja tarkemmin maariteltya, sovittua
etatyota. Jos kayttajat lukevat kotona kannykalla tai tabletilla tydsahkopostit, on
se etakayttoa. Sen sijaan kun henkild jaa kotiin koko paivaksi téihin, on se
etatyota. Naista molemmista pitaa olla ohjeet. Erityisesti on ohjeistettava, mita
millakin laitteella — omalla tai tydnantajan laitteella - voi ja saa tehda
tyopaikalla, (tyd)matkalla, kotona ja vapaa-ajalla. Kaikkea ei ole mahdollista
tehda etana, etenkin ellei kaytdssa ole salatun aineiston kasittelyn edellytt%'b

lloja ja paatelaitteisiin liittyvid turvatekniikoita.
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3. Maarita ja ohjeista salassa pidettévén tiedon kasittely

» Mikali organisaatio ei maarita, ohjeista ja kouluta henkilost6a siita, miten salassa
pidettavia tietoaineistoja pitaa kasitella ja milla tyovalineilla, virheitd varmasti
tapahtuu. Salassa pidettavaa tietoa saattaa vuotaa julkisuuteen tai osapuolille,
joille se ei ole tarkoitettu.

« Ohjeiden tulee sisaltad esimerkiksi pelisdannot koskien tietojen lahettamista
avoimen internetin kautta, varmuuskopiointia ja turvallista havittamista;
periaatteessa kotona pitaisi toimia ja noudattaa samoja ohjeita kuin varsinaisella
tyOpisteella ja toimitiloissa toimittaessa. Jos se ei ole perustelluista syista
mahdollista, riskit tulee arvioida ja mahdollisesta poikkeavasta toimintatavasta
pitaa olla tarkentava ohjeistus.

4. Maarita ja ohjeista, kouluta kayttajatunnus- ja salasanapolitiikka ja
edellyta, etta henkilosto sita kayttaa

* Yha useampi tietomurto kaynnistyy kohdistettuna hyokkayksena tai osana
kalastelukampanjaa, jossa yritetadn urkkia kayttajien tunnuksia ja salasanoja.
Mita paremmln salasanaohjeistusta noudatetaan, sita pienemman hyokkays*

Iset saavat kayttoonsa.
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5. Varmista, etta paatelaitteen tietoturvaominaisuudet ovat kaytossa

» Jos ajat autoa liukkaalla kelilla kesarenkailla, turvavyo on kiinnittamatta,
maaraaikaishuollot ovat tekematta ja auton mittaristossa palaa "vaihda
jarrupalat” —varoitusvalo, tiedat varmasti olevasi riskikuljettaja. Sama koskee
paatelaitteita. Niissa pitaa ottaa kayttoon kaikki keskeiset laitteen tarjoamat
turvaominaisuudet, esimerkiksi automaattiset lukitukset ja etahallinta
(paikannus, lukitus & tyhjennys) seka haittaohjelmien torjuntaohjelmisto.

6. Varmista, etta laitteiden ohjelmistot paivittyvat automaattisesti ja ovat ajan
tasalla

» Vaikka kayttaja noudattaisi kiltisti annettuja ohjeita, se ei auta, jos
paatelaitteessa on tietoturvahaavoittuvuuksia, joita rikolliset voivat helposti
hyodyntaa. Jos ulko-ovi jaa lukitsematta, kaltereista ikkunoissa ei ole hyotya.
Kayttojarjestelméapaivitysten merkitys on suuri, mutta entista enemman
haavoittuvuuksia l0ytyy muista paatelaitteissa olevista ohjelmistoista, joista o
on lisaksi sellaisia, etteivat ne paivity automaattisesti.
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7. Ohjeista sosiaalisen median seka Apps-sovellusten kaytdosta

« Henkilosto kayttda some-palveluita ja paatelaitteiden tarjoamia Appseja yha
enemman niin tyotehtavissa kuin vapaa-ajalla ja kaikissa kaytettavissa
olevissa paatelaitteissa. Valitettavasti naiden palveluiden ja Appsien
"ominaisuuksien” kautta paatyy seka vahingossa etta tietoisesti kayttajan ja
paatelaitteen tietoja palvelun tarjoajille ja myds suoraan kolmansille
osapuolille.

8. Varaudu ongelmiin — kuka auttaa?

« Parhaillaan kaynnissa olevan tietoturvakyselyni ( )
mukaan 28 % vastanneista kertoo, ettad kotikoneeseen on iskenyt
haittaohjelma ja 23 % vastanneista on menettanyt tarkeita tiedostoja
laiterikon tai vastaavan takia. Ongelmia siis on! Ohjeista, mita erilaisissa
ongelmatilanteissa tulee tehda ja keneen olla yhteydessa!
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« Kysy, jos et tieda tai jos epaéilet jotakin!
« Luota vaistoosi —jos jokin tuntuu olevan pielessa tai jokin tuntuu liian
hyvalta ollakseen totta, olet yleensa oikeassa!

« \Varmista, jos epailet etta asia ei etene!

. Ala holmoile!
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